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In 10 stappen naar:
digitale veiligheid

Digitale veiligheid moet ervoor zorgen dat je zorgeloos kunt werken en ondernemen. Daarom zijn
al onze telecom en IT-oplossingen veilig en compliant. Ontdek hoe wij jou samen met onze
strategische partners, veiliger laten werken waardoor je beschermd bent tegen nieuwe digitale
bedreigingen.

Veilige verbindingen en netwerk

IT security begint bij een veilige internetverbinding. Daarom
kiezen wij voor Extra Veilig Internet van KPN EEN. Aan die
internetverbinding koppelen wij een FortiGate router en
activeren wij de firewall voor extra beveiliging en 24/7
monitoring. Op die manier moet verkeer meerdere stappen
doorlopen voordat het in jouw netwerk komt en kunnen wij al
veel bedreigingen voorkomen voordat je het zelf in de gaten
hebt.

Advies Concrete oplossing

Wij adviseren om keuzes te maken op basis
van risico inschattingen. Door goed met de
onderwerpen in deze handleiding aan de
slag te gaan ben je een stap voor ten
opzichte van de meeste bedrijven en dat is

al ontzettend veel waard.
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Beantwoord de vraag: welke data mag
absoluut niet in verkeerde handen
terechtkomen en is deze data al
versleuteld? Hulp of advies nodig over hoe
je jouw data kunt versleutelen of labelen?
Neem contact op met een van onze

experts!
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Wij nemen je mee in 10 praktische tips en overwegingen, inclusief wat je daar concreet nu mee kan:

Maak collega’s bewust
Zorg dat medewerkers verdachte sites, mails en software herkennen en meld.

Weet wat je wilt beschermen
Welke data heb je en welke is extra gevoelig?

Inventariseer apparatuur en software
Maak een overzicht van de apparatuur en software binnen jouw bedrijf.

Kijk naar het organisatiebeleid en houd je hieraan.
Denk aan IBAN, USB sticks, harde schijven etc.

Beperk toegang
Geef medewerkers toegang tot de gegevens die ze voor hun werk nodig hebben.

Gebruik multifactorauthenticatie Tip!

Gebruik lange wachtwoorden (wachtzinnen het liefst).

Veel bedrijven gebruiken maar een
klein deel van security toepassingen
die beschikbaar zijn in een Microsoft
Bescherm je tegen malware 365 licentie. Wij gaan graag met je in
Gebruik antimalware programma’s gesprek om te bepalen of je
optimaal gebruikmaakt van de
diensten die je nu al afneemt.

Voer updates direct uit en houd het bij
Gebruik waar mogelijk automatische updates.

Maak back-ups
Maak regelmatig een back-up van belangrijke gegevens.

Weet wat je moet doen
Zorg ervoor dat niet alleen jij maar ook je collega’s weten wat ze moeten doen.

Het is aan jou hoeveel ‘sloten’ je op de fiets wil leggen. Een fiets met 10 sloten wordt minder snel
gestolen, maar het duurt ook langer voor je zelf weer onderweg bent. Wij adviseren om keuzes te
maken op basis van risico inschattingen. Wij helpen jou daar natuurlijk graag bij!

Wil je wat meer duidelijkheid over de tips of over Microsoft 365 licentie?
De specialisten van Decom lichten het graag persoonlijk toe!

0316 282557 of info@decom.nl. Check voor meer info: decom.nl/de-moderne-werkplek
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